Seznam zkuSebnich okruhii pro SZZ v bakalarském oboru
Aplikovana informatika

Predmét: Bezpecnost a sité

1. Zékladni pojmy bezpecnosti informacnich systémi.

d Nebezpeci (hrozby), ktera hrozi vypocetnim systémum.
b) Zabezpeceni klienta a serveru: Uved’te oblasti, kterym je nutno vénovat
pozornost, pii zabezpeceni pocitace.

2. Moznosti zabezpeceni systémtl.

d Jak je mozné snizit pravdépodobnost zneuziti spusténych sluzeb na serveru?

b) Jak je mozné zvysit zabezpeceni pocitace na trovni sitovych protokold?

0 Jakymi zplsoby je mozné snizit pravdépodobnost napadeni klienta
virem nebo trojskym koném?

d Jakym zpusobem lze ovétit zabezpeceni vypocetniho systému? Jaka jsou pravidla pro
vytvofeni a zabezpeceni silného hesla a silného autentizaéniho mechanizmu?

Monitorovani a detekce utokda.
d Prostiedky, které slouzi k monitorovani a detekci utoki, na vypocetni systémy.
b) Vysvétlete pojem a principy fungovani IDS.
0 Vysvétlete pojem a principy fungovani honeypotu/honeynetu.

Reakce na incident.
d Zakladni body metodologie reakce na incidenty a forenzni analyzy.
b) Jaka by méla byt pocateéni reakce na incident? Uved'te zakladni postupy feseni
incidentu.

Penetracni test a prislusné metodologie.
d Vysvétlete pojem a zakladni cile auditu/penetra¢niho testu a uved’te hlavni
metodologie, které 1ze k testovani pouzit.
b) Metody ziskavani informaci o testované siti.

Metody testovani webovych aplikaci.
d Jaké jsou metody testovani webovych aplikaci?
b) Jaké jsou metody identifikace webovych aplikaci na serveru, adresait web serveru
a vstupnich stranek aplikaci?



7. Ochrana osobnich udaji — zakladni pojmy.

d Co jsou osobni udaje? Jak jsou definovany citlivé udaje?

b) Operace s osobnimi udaji, které spadaji po pojem ,,zpracovani®.

9 Cim se vyznaduje tzv. nepiima identifikace fyzické osoby?

d) Vyjmenujte zakladni principy ochrany osobnich udaju.

€) Jaké nalezitosti musi mit souhlas se zpracovanim osobnich idaji? Cim
se vyznacuje ,,informovany souhlas* a ¢im ,,vyslovny souhlas*?

f) Co je,,povinnost ml¢enlivosti*, kdo (co) ji uklada, jaké jsou disledky
poruseni této povinnosti? Ktera instituce v CR vykonava dozor nad
dodrZzovéanim zakona o ochran¢ osobnich udaja?

8. Ochrana utajovanych informaci — zakladni pojmy.

d Zékladni pojmy ochrany utajovanych informaci (legislativa tykajici se
ochrany utajovanych informaci, systém opatieni k zjiStovani a ovéfovani
podminek pro ptistup a nakladani s utajovanymi informacemi).

b) Utajovana informace (stupné utajeni, funkce bezpecnostniho feditele,
pouceni, ptistup k utajovanym informacim stupné Duvérné ve firme).

0 Podminky pro ziskani osvéd¢eni na stupeni utajeni Divérné a vyssi.

d) Administrativa ochrany utajovanych informaci: Jednaci protokol,
oznacovani utajovanych dokumentt, preprava utajovanych informaci.
stupn€ Dlvérné.

9. Systémy PKI.
d Certifikat.
b) Zadost o certifikat.
0 CRL.
d Casové razitko.
e Certifikacni autorita
f) Archivace elektronickych dokumentu.



10. Zabezpecené internetové protokoly.
d Protokol TLS (bezpecny web).
b) Asymetricka kryptografie.

11. Zéakladni pravni predpisy CR souvisejici s problematikou poéita¢ové kriminality.
d Uvedte zakladni metody zneuziti vypocetni techniky.
b) Uved'te zakladni skupiny trestnych ¢int souvisejicich se zneuzitim vypocetni
techniky.
0 Uved'te ptiklady souvisejicich trestnych ¢ind.

12. Zabezpeceni webového serveru.
d Popiste zakladni nedostatky konfigurace webovych servert.
b) Uved'te zakladni bezpecnostni nedostatky web aplikaci.

13. Bezpecnost webovych aplikaci.
d Popiste zakladni nedostatky a mozné itoky na autentiza¢ni mechanizmy
webovych aplikaci. Jak je mozné obejit autorizacni schéma systému?
b) Popiste, co to je management relace webové aplikace a jaké jsou
moznosti jeho zneuZiti a testovani.
0 Popiste problematiku kontroly vstupti webovych aplikaci a zakladni
utoky, které 1ze pomoci nedostatecné kontrolovanych vstupii provést.

14. Bezpecnost siti - odposlech (snifovani) provozu.
d Jaka data lze pfi prenosu siti odposlechnout? Popiste zakladni vlastnosti ethernetu
Vv souvislosti s moznostmi odposlechu dat. Odposlech IEEE 802.11

b)Jaké jsou moznosti obrany proti odposlechu? Jaky je rozdil mezi hubem a
pfepinacem v souvislosti s moZnostmi odposlechu dat v lokalni siti?

0 Jaké jsou moznosti odposlechu dat na prepinaci? Jaké existuji metody
odposlechu dat v IP sitich?

d) Popiste metody utokt na WIFI sité. Uved'te bezpe¢nostni prvky doporu¢eni WPA,
WPAZ2 a 802.11i.

15. Skodlivy kéd, ochranné strategie.

@ Skodlivy kéd: Uved'te a popiste zakladni kategorie $kodlivého kodu. Uved'te
ptiklady prostfedi, pomoci kterych se Skodlivy kod §ifi a obranné strategie, které
pouziva proti odhaleni. Popiste zékladni moduly pocitacového Cerva.

b) Vysvétlete pojem Botnet a moznosti pouziti botnetu k nelegalnim ¢innostem.



16.

17.

18.

19.

20.

21.

22.

Anonymni pfistup k Internetu.
d Anonymni pfistup k Internetu: PopiSte moznosti identifikace ato¢nika v IP siti (IP
adresa, E-mail).
b) Jak je mozné zistat anonymni pomoci béznych prostredkt? Jaké existuji
moznosti anonymizace uzivatele (IP adresy, E-mail adresy) v Internetu?

Socialni inzenyrstvi.

d Vysvétlete pojem socialni inZenyrstvi a popiste, jak se branit utokim, které jsou
na ném zalozeny. Uved’te ptiklady atokl zalozenych na metodach socialniho
inzenyrstvi.

b) Problematika poplasnych a podvodnych zprav, problematika fetézovych e-maild.

Zakladni pojmy (link agregace, redundance, load balancing, hierarchicky model, port
mirroring atd.).

Uloha piepinaée v designu sité (pfepinaci tabulka, port security, DHCP ochrana, VLAN
ID, VLAN routing, Trunk). Smy¢ka na L2 (Broadcast storm, STP, TRILL).

Zaklady smérovani (popis, princip, TTL, gateway, rozhodovéani smérovace, smérovaci
tabulka, statické vs dynamické smérovani, redundance brany, objects tracking).

Bezdratova bezpeénost (SSID, WEP, WPA(2), IEEE 802.1x).

Firewally (popis, blokace, DMZ, zone-based, ACL, (tvorba, rozdé€leni a aplikace),
Proxy, DPI, IDS/IPS, Honeypot VPN)



