Seznam zKkuSebnich okruhti pro SZZ v bakalarském oboru
Aplikovana informatika

Piredmeét: Kriminalisticko-technicka ¢innost v IT

Z4kladni pojmy bezpeénosti informacnich systém 0 a tim spojené kriminalisticko-technické

¢innosti.

d Nebezpeci (hrozby), ktera hrozi vypocetnim systémim. Druhy utokd na pocitacové
systémy

b) Uvedte zakladni principy zajistovani dikazniho materialu pro ucely trestniho fizeni

0 Reseni — dokumentace kriminalistickych stop v souvislosti s napadenim systému

Ptiprava domovni prohlidky, prohlidky jinych prostor
d Na jaké informace se soustiedite pii pfipravé na domovni prohlidku, prohlidku jinych
prostor (rozdil mezi nimi, jaky je postup vyzadovani organy ¢innymi vV
trestnim  fizeni)
b) Na co si je nutné davat pozor pii feSeni jednotlivych druht tr. ¢innosti (nejen informacni
kriminality)
0 Jaké informace byste si mé&li zjistit pred tkonem

Zakladni pojmy dokumentace digitdlnich dat pro ucely diikazniho tizeni

d Jaké jsou pravidla pii zajistovani dikazniho materialu, dat?

b) Jaky je rozdil mezi forenzni zalohou dat a uzivatelskou zalohou, vysvétlete hlavni
odli$nost jednotlivych prostfedki

0 Jaké prostiedky pouZijete pro dokumentaci dat pro ti€ely dikazniho fizeni a sviij postup
zdivodnéte

d) V jakych pfipadech je nutné provést dokumentaci operaéni paméti

Jak budete postupovat v pfipadé podezieni napadeni informa¢nich systému a jejich

naslednému zneuZiti k utoku na dalsi systémy

d Jak budete postupovat v prostiedi firemni sité

b) Jak piipadné ustanovite konkrétni pocitac v pocitacové siti

0 Jak budete postupovat v piipadé napadeni domaciho pocitace




5. Jakym zpusobem provedete dokumentaci dat pro ucely dukazniho fizeni

)
b)

9

Jaké informace budete dokumentovat a jaka data vam vzniknou
Jak zadokumentujete piedlozena data tak, aby byla vyuzitelna pro dikazni fizeni
Jaké informace musi obsahovat dokument o zaji$téni digitalni techniky a dat

6. Jaké zakonné normy jsou vyuzivany pfi feSeni informaéni kriminality a kriminality, kde je

vyuzit o telekomunikaéni techniky

)

b)

9

Jakymi zakony se organy ¢inné v trestnim fizeni musi fidit pii feSeni kriminality za
vyuziti telekomunikacni technologie — jaka technika se spada

Podobnéji se zaméite na zdkon o kybernetické bezpecnosti

Jak dlouha je zdkonna lhtta, kdy organy ¢inné v trestnim fizeni mohou vyzadovat udaje
0 telekomunika¢nim provozu, kdy se jednd o telekomunikacni provoz, jaky je postup
organu ¢innych v trestnim fizeni

Kde naleznete a jaky je postup pfi vyzadovani informaci o telekomunika¢nim provozu,
jaka jsou dalsi zakonna omezeni (schvalovani, upravujici zakonna norma)

7. Jakd jsou pravidla pfi zajist'ovani telekomunikacni technik vy, tablety apod.

3
b)

9

Jak budete zajistovat telekomunikacni techniku (mobilni telefony, tablety apod.)

Jaka, zde hrozi rizika.

Jaké druhy zkoumani jsou mozna (fyzicka, logickd, souborovy systém), jaké maji
vysledky a jaké kriminalisticko-technicka pravidla v téchto jednotlivych ptipadech nelze
dodrzet a proc.

8. Zakladni pojmy a standardy ve forenzni praxi

)
b)

9
d

€

Jaka je zéasada pfti forenznim zkoumani digitalnich dat a s jakymi situacemi se miizeme
setkat, oproti obecné kriminalisticko-technické ¢innosti

Jaké druhy bitovych kopii znate a jaké jsou mezi nimi rozdily (pohled uzivatelsky a
forenzni)

Jaky je rozdil mezi béZnymi uZivatelskymi prosttedky a forenznimi prostiedky

Jaké trovné smazanych informaci znate a jak se s tim jednotlivé druhy software
vypoiadaji, viz pfedchozi bod

Z jakého diivodu neni vhodné vyuzivat byt nazyvané forenzni prostiedky typu freeware,
popi. vyhodnot'te tyto prostiedky z pohledu zédkona, ucelné vynalozenych prostredkll

9. Jak pracuji forenzni néstroje pro vyvhodnocovani digitalni h dat

)

b)
9

d
6

Jak pracuji béZné prostiedky pfi identifikaci jednotlivych dat a jak pracuji a vyhodnocuji
data forenzni nastroje

Kde naleznete smazané informace — uved’te jednotlivé stupné smazanych dat

O jaka data se jedna, kdyZ nam forenzni nastroj je vyhodnoti jako tzv. Carved data, jaké
tyto data maji omezeni ve vztahu k jejich identifikaci a dokumentaci a jaké informace
mohou obsahovat, princip ziskani, identifikace forenznimi prostfedky

Co jsou Slack data a jaké informace v téchto mizeme nalézt (ptiklady, jejich velikost)
Jakym zptsobem naleznete tidaje obsazené ve slacku.

10. Analyza komunika¢nich prostiedkti — napt. Skype , ICQ, Facebook, atd.

3
b)

9

Jakeé jsou z pohledu forenzni analyzy rozdily u jednotlivych komunikaénich prostredkt
Jaké informace mizeme zjistit z jednotlivych dat komunikaénich prostedkti, je mozno
identifikovat protistranu? Jakym zptsobem.

Jaké prostiedky pouzijete a proc.



11. Analyza emailové komunikace

12,

13.

14.

15.

16.

9
b)
0
J
€)

Jaké informace muzeme ziskat z emailové komunikace

Jak zjistime, zda email nebyl podvrzen

Jaké informace lze v ramci emailové komunikace podvrhnout
Kde ovéfime misto odeslani

Jak budeme analyzovat email, v jakém formatu ho musime mit

Ochrana osobnich 0idaju — zékladni pojmy.

)
b)
v
d
€

f

Co jsou osobni udaje? Jak jsou definovany citlivé tidaje?

Operace s osobnimi udaji, které spadaji po pojem ,,zpracovani.

Cim se vyznaduje tzv. nepiima identifikace fyzické osoby?

Vyjmenujte zakladni principy ochrany osobnich udaju. 5

Jaké nalezitosti musi mit souhlas se zpracovanim osobnich udaji? Cim se vyznacuje
,informovany souhlas“ a ¢im ,,vyslovny souhlas*?

Co je ,,povinnost mlcenlivosti’, kdo (co) ji uklada, jaké jsou disledky poruSeni této
povinnosti? Kterd instituce v CR vykonava dozor nad dodrzovanim zdkona o ochrané
osobnich udaju?

Ochrana utajovanych informaci — zdkladni pojmy

d Zakladni pojmy ochrany utajovanych informaci (legislativa tykajici se ochrany utajovanych
informaci, systém opatieni k zji§tovani a oveéfovani podminek pro piistup a nakladani s
utajovanymi informacemi).

b) Utajovana informace (stupné utajeni, funkce bezpe¢nostniho feditele, pouceni, piistup k
utajovanym informacim stupné Davérné ve firmg).

¢ Podminky pro ziskani osvéd¢eni na stupen utajeni Divérné a vyssi.

d) Administrativa ochrany utajovanych informaci: Jednaci protokol, oznacovani
utajovanych dokumentd, pfeprava utajovanych informaci. stupné Divérné.

Systémy PKI.

a Certifikat.

b) Zadost o certifikat.

0 CRL.

d Casové razitko.

g) Certifikac¢ni autorita.

f) Archivace elektronickych dokumentu.

Zabezpeceni webového serveru.

d Metody ziskavani informaci o webovém serveru a aplikacich, které jsou na webovém
Serveru provozovany.

b) Popiste zakladni nedostatky konfigurace webovych servert a aplikaci.

Bezpecnost webovych aplikaci.

d Popiste zakladni nedostatky a mozné utoky na autentizaéni mechanizmy webovych aplikaci. Jak
je mozné obejit autoriza¢ni schéma systému?

b) Popiste, co to je management relace webové aplikace a jaké jsou moznosti jeho zneuziti
a testovani.

¢ Popiste problematiku kontroly vstupti webovych aplikaci a zakladni atoky, které 1ze

pomoci nedostateéné kontrolovanych vstupti provést.



17.

18.

19.

20.

21.

22.

23.

24.

Bezpecnost siti - odposlech provozu.

d Jaka data Ize pii prenosu siti odposlechnout? Popiste zakladni vlastnosti ethernetu

1. souvislosti s moznostmi odposlechu dat.

2. Jaké jsou moznosti obrany proti odposlechu? Jaky je rozdil mezi hubem piepinacem v
souvislosti s moznostmi odposlechu dat v lokalni siti?

3. Jaké jsou moznosti odposlechu dat na prepinaci? Jaké existuji metody odposlechu dat v
IP sitich?

4. Popiste metody utokli na WIFI sité. Uved’te bezpecnostni prvky doporuceni WPA,
WPA2 a 802.11.

Skodlivy kod, ochranné strategie.

a Skodlivy kod: Uved'te a popiste zakladni kategorie $kodlivého kodu. Uved'te ptiklady prostiedi,
pomoci kterych se Skodlivy kod Siti a obranné strategie, které pouziva proti odhaleni. Popiste
zakladni moduly pocitacového Cerva.

b) Vysvétlete pojem Botnet a moznosti pouziti botnetu k nelegalnim ¢innostem.

Anonymni pfistup k Internetu.

d Anonymni piistup k Internetu: PopiSte moznosti identifikace uto¢nika v IP siti (IP
adresa, E-mail).

b) Jak je mozné zistat anonymni pomoci béznych prosttedk? Jaké existuji moznosti
anonymizace uzivatele (IP adresy, E-mail adresy) v Internetu?

0 Objasnéte pojem datova stopa.

Socialni inzenyrstvi.

d Vysvétlete pojem socialni inZenyrstvi a popiste jak se branit utokdm, které jsou na ném
zaloZeny. Uved’te piiklady utokl zaloZenych na metodéach socialniho inzenyrstvi.

b) Problematika poplasnych a podvodnych zprav, problematika fetézovych e-mail.

Zakladni pojmy z oblasti bezpecnosti poéitacovvch siti (Princip sdileného media, CD vs CA,
port mirroring, IDS/IPS).

Typy sitovych utoki (min 5) a obrana pied nimi.

Zabezpeceni WiFi — v§e (od open pies hidden, podvrzeni SSID, Rogue AP,
WEP/WPA/WPA2)

Firewally a proxy (popis, blokace, piiklad pravidla, DMZ. zone&time based, logovani).




