Okruhy pro SZZ v magisterském oboru Aplikovana informatika - v2020

Otazky nebudou losovany, ale voleny vyucujicim. Inspiraci pro volbu daného okruhu, bude
téma diplomové prace studenta.

U PV blokt pfedméty SZZ kopiruji studijni plan studenta (komise jej bude mit béhem SZZ k dispozici).

Predmeét SZZ: Teoretickad informatika (PV blok 1):

e Vybrané algoritmy kédovani a rozhodovani

O

0 0 0 o

Huffmantv algoritmus entropického kodovani

Limity pfenosu zprav v komunika¢nim systému
Sifrovani s vefejnym kli¢em - metoda RSA
Diffie-Hellmanova vyména klica

Konstrukce rozhodovacich stromi snizovanim entropie

¢ (SeminaF) Vypocetni inteligence

O

Neuronové sité jsou vypocetnim paradigmatem, ktery byl vyznamné inspirovan
strukturou lidského mozku. Popiste nejcasteji uzivané typy umelych neuronti a
jejich vlastnosti. Do jakych topologii se spojuji a jak topologie urcuje jejich
vlastnosti? Popiste zdkladni principy jejich uceni.

Mate pro dataminigovou ulohu vytvofit klasifikator. Jaky typ neuronové sité
pouzijete? Jak ptipravite trénovaci a testovaci mnoziny? Popiste proces uceni a
nastaveni jeho parametrii. Jak klasifikator vyhodnotite?

Potiebujete provést prvotni analyzu na zéklad¢ podobnosti dat. Jakou neuronovou
sit’ pouzijete? PopiSte vybaveni i uceni. Jak budete interpretovat odezvy naucené
neuronove site?

Mate klasifikovat nebo predikovat posloupnosti dat. V posloupnostech hraje
dilezitou roli ¢as. Jaké moznosti v oblasti neuronovych siti mate? Jaké typy siti a
jakym zplisobem pouzijete?

V tadé oblasti naptiklad logistice nebo robotice je tieba fesit rizné optimaliza¢ni
ilohy. Rada 1spé&$nych optimalizaénich metod je zaloZena na piirodou
inspirovanych algoritmech. Popiste n€kolik z nich. Na jaké tlohy byste je pouzili?

e Architektura pocitaci I11

O

[ARCHO1] Jaké jsou zakladni stavebni prvky pocitaci? Vysvétlete pojmy a
popiste zakladni funkce pro: Procesor — CPU, pamét’, periferie, grafickou kartu
(popiste ulohu grafického procesoru GPU) a vysvétlete druhy a tilohu sbérnic.
[ARCHO02] V soucasnosti se muizeme setkat s von Neumannovou a Harvardskou
architekturou pocitact. Popiste je. Jaké jsou jejich funkéni bloky a jaka je jejich
funkce? Co je instrukéni cyklus pocitace, jaké ma faze a jakou ¢innost procesor v
téchto fazich vykonava?

[ARCHO03] Architektura instrukéni sady (Instruction Set Architecture) Co vse
zahrnuje, s jakymi typy se miizeme setkat a jaké maji vlastnosti? Jaké typické
skupiny instrukci najdeme v instrukénich sadach, jaké operace reprezentuji a jak
jsou koédovany? Uved'te priklady rdznych adresnich méda vyuzivanych v
instrukcich.

[ARCHO04] Existuje velmi silna podobnost mezi volanim podprogramu a vyvolanim
obsluhy pieruSeni. Vysvétlete princip pieruseni, jaké typy rozeznidvame a jak je
implementovano. Jaké mohou byt zdroje preruseni, jak se vybira konkrétni zdroj
preruseni k obslouzeni v daném okamziku a jak jsou u obsluznych podprogrammi
preruseni uréeny jejich pocatky?

[ARCHO5] Procesory pro tablety a mobilni telefony typicky obsahuji procesory
typu RISC, které s vyhodou vyuzivaji proudové zpracovani instrukci. Vysvétlete,



jak se tyto procesory lisi od procesorti typu CISC. Jaky je princip proudového
zpracovani, jak se jim dosahuje vysokého vykonu a co jej miize narusit?

[ARCHO06] Vykon pocitate muze vyrazné ovlivnit hierarchie pamétového
podsystému. Vysvétlete strukturu a funkci jednotlivych komponent. Jak ovlivituje
ptitomnost skrytych paméti (cache) vykon pocitace, co je Casova a prostorova
lokalita? Jaka je konstrukce skryté paméti? Je vyhodnéjsi nizsi nebo vyssi stupent
asociativity? Jak mohou instrukce prefetch, které nahravaji data do skryté paméti na
zadost programatora, snizit pocet vypadka?

[ARCHO06] V soucasnych pocitatovych architekturach se setkavame s paralelismem
na mnoha urovnich. Od paralelismu na urovni instrukci az po viceprocesorové
systémy. Vysvétlete, jaké typy paralelismu Ize nalézt ve skalarnich,
superskalarnich, vicevlaknovych a vicejadrovych a VLIW procesorech. Popiste tyto
architektury a co, pripadné kdo, provadi paralelizaci. Jaky vliv ma optimalizace
kédu preklada¢em na dosazeni maximalniho realného vykonu?

[ARCHO7] Nejcastéji se setkavame se systémy SMP (Symetric Multiprocessing).
Existuji ale jiné vice ¢i méné odlisné jako je NUMA (Non-uniform memory access)
nebo architektury hybridni. Vysvétlete, co je pro tyto architektury typické, a naopak
v ¢em se odlisuji. Co je a jakymi metodami se dosahuje pamét'ové koherence v
SMP systémech?

[ARCHO08] Mame algoritmus v prostiedi MATLAB. Jak postupujeme pfi vytvaieni
kodu, predstavené algoritmem, jednodeskového pocitace. Popiste postup vyvoje
kédu jak pres jazyk C tak pfimo vlozeni strojového kodu.

[ARCHO09] Vysvétlete navrh a syntézu hardwaru pro field-programmable gate array
(FPGA).

[ARCH10] Jmenujte svétové vyznamné vyrobce FPGA a jejich n&které produkty.
Popiste postup sestaveni prislusnych obvodi. K ¢emu se pouziva jazyk VHDL,
Verilog, apod.

[ARCHI11] Popiste architekturu pocitact vhodnou pro zpracovani signaltt DSP,
vypocet frekvenéniho spektra (FFT, DTF apod) a ¢islicovou filtraci.

[ARCH12] Popiste architekturu po¢itact vhodnou pro neuronové sité a umélou
inteligenci. Jaké jsou na ni kladené pozadavky.

e Architektura pocitaca IV - datova centra

o
o
o

Co patii mezi zékladni parametry datovych center?

Vysvétlete, co v terminologii datovych center znamena: TIER I — TIER 4?

Datové centrum koncentruje celou fadu technologii, které muzeme rozdélit do dvou
oblasti: IT a NON IT technologie. Uved’te hlavni vyznamné technologie z obou
oblasti (min. 3) a podrobné¢ je popiste.

Popiste trovitovy model Disaster Recovery a vysvétlete, k cemu slouzi Business
Continuity a Disaster Recovery plan?

Navrhnéte optimalizaci IT infrastruktury pro firmu, kterd provozuje informacni
systém na vlastnim hardware. Servery (cca 10 fyzickych serveri), které jsou
umistény v samostatné mistnosti bézné kancelaiské budovy a jejich staii se
pohybuje od 2 do 5 let. Cilem optimalizace je snizeni nakladt a zvySeni
spolehlivosti. Popiste, jak budete postupovat, jaké technologie navrhnete vyuzit.
Jaké parametry/sluzby/garance vas budou zajimat v pfipad¢ migrace podnikového
informaéniho systému do datového centra a jaké v piipadé migrace do Cloudu.

Jaké prostiedky (HW, SW, infrastruktura, finance) potiebujete pro nasazeni
virtualizace. Popiste detailné¢ hlavni komponenty, které potiebujete pro provoz
virtualni farmy pro 100-200 virtualnich pocitacu.



Piedmét SZZ: Informacni management (PV blok II a I1]):

Zivotni cyklus IT zakazKy

o Pfedstavte si, Ze jste nominovan jako manazer ptipravy nabidky pro dodavku
libovolného IT feSeni. Jak budete postupovat do okamziku pfedani nabidky
zékaznikovi?

o Co je obvykle soucasti nabidek IT feseni?

o Predstavte si, Ze jste na strané zakaznika a mate na starosti vybérové tizeni. Jak
budete postupovat a na co musite reflektovat, aby toto Vami fizené vybérové fizeni
probéhlo transparentnim zptisobem?

o Jak se lisi vybérové fizeni vypsané dle zakona o vetejnych zakazkach a vypsané
standardnim zptisobem?

o Pokud budete auditorem komercniho informacniho systému, jaké vlastnosti ¢i
atributy budete sledovat a hodnotit?

Rizeni projektu
o Jaké jsou hlavni metodiky fizeni projektu a moznosti pouziti (v zavislosti na
vécném obsahu projektu)?
o Jaké jsou zakladni faze fizeni projektu (postupy, etapy, organiza¢ni a personalni) a
jaka zakladni projektova dokumentace tyto faze provazi?

Strategické Fizeni firemnich informaci

o Jste pted tkolem navrhnout novou IS/IT strategii firmy. Které dokumenty si k
tomu vyzadate? A které z nich pro Vas budou zavazné? Zdtvodnéte.

o Mate navrhnout IS/IT strategii pro vasi fakultu. Jaké analyzy provedete a co bude
jejich hlavnim G¢elem?

o Co podle Vas znamena IS/IT strategie? Pokuste se ji definovat tak, aby bylo mozné
si pod definici néco piedstavit, a uved’te vztah k ostatnim urovnim fizeni firmy.
Pozor na definici kruhem.

o V jakém kritériu je hlavni rozdil mezi taktickym, strategickym a operativnim
fizenim? Setfad’te tyto Grovné fizeni dle tohoto kritéria.

Agilni metody vyvoje software

o Jako zastupce systémového integratora mate piesvédcCit zdkaznika, abyste
spolecné fesili projekty pomoci agilniho pfistupu. Jaké argumenty pouzijete, na
co se zamérite?

o Ptedstavte si, ze jako odpovédna osoba dodavatele informac¢niho systému mate
ridit projekt u zdkaznika s danym rozpoctem a terminem, rozsah (funkcionalita)
se muze menit. Vyberte si nckterou z agilnich metodik a navrhnéte zptisob
vyvoje IS.

o IJste projektovy manaZer ve firmé, u které si mlzete vybrat metodiku vyvoje
podle vlastniho uvazeni. Na jaké parametry pfipadné¢ho nového projektu se
zaméfite pti vybéru vhodné metodiky vyvoje?

Nova legislativa EU pro ochranu os. adaji

o Predstavte si, Ze jste povéfen funkci inspektora ochrany udajii v organizaci, v niz
jste zaméstnan. Jaké kroky byste provedl, aby organizace splnila vSechny
pozadavky na bezpecnost a ochranu osobnich udaja, které ji uklada nova legislativa
pro ochranu udaja v EU?

o Soukromopravni subjekty zpracovavaji mnozstvi osobnich udaju, pficemz tyto
subjekty musi Casto samy zajistit legitimitu tohoto zpracovani. Piedstavte si, ze
pracujete na pozici odpovédného managera a mate za kol specifikovat opatieni,
ktera legitimitu zpracovani osobnich udajii v organizaci zajisti. Jaka opatfeni a
povinnosti pracovnikl byste v rdmci tohoto tikolu pfijal?



O

Jednim z dilezitych principti zajisténi legitimity zpracovani osobnich udaju je
souhlas dotcené fyzické osoby — subjektu udajii. Pokud byste zastaval odpoveédnou
funkci v organizaci a mél specifikovat vSechna nezbytna opatieni, aby souhlas od
zakaznikll organizace ke zpracovani jejich osobnich daji byl legitimni (tedy v
souladu se zakonem) a organizace méla dostatecné diikazni materialy k prokézani
legitimity souhlasu, jaka opatieni a postupy pii ziskavani souhlasu zakaznikt byste
organizaci navrhl?

Nova legislativa EU pro ochranu osobnich udaji specifikuje pozadavek zakazu
automatizovaného zpracovani osobnich udaji za tcelem vyhodnoceni urcitych
ryst, vlastnosti ¢i charakteristik osobnosti fyzické osoby (tzv. profilovani). V
kterych oblastech b&ézného Zivota jedinct spatiujete nejvetsi rizika jejich profilovani
a jaka opatfeni byste navrhl, aby k profilovani osob nedochazelo?

Predstavte si, ze jste povefen zajistit informacni kampan pro vefejnost, kterd by
méla za cil zvysit povédomi ob¢ant 0 dilezitosti ochrany jejich soukromi. Jak byste
takovou kampan organizoval a co byste povazoval za podstatné obcantim sdélit?

Identity a Access Management

@)

Role Based Access Control — vysvétlete jeho princip, nakreslete jeho jednoduché
schéma a popiste vyhody a nevyhody tohoto pfistupu k feSeni IdM. Co znamena
pojem optimalizace RBAC?

V IdM se klade dtiraz na princip tzv. nadfizenosti a podfizenosti systémi vici
IdM. Popiste, v ¢em spociva tento princip a proc¢ je tak dulezité jeho dodrzovani.
K ¢emu v IdM vede porusovani tohoto principu. Uved'te ptiklady takovych
nadfizenych a podtizenych systému vici [dM.

Dobie navrzeny IdM do podtizenych systémi pouze nezapisuje, ale také
kontroluje skute¢ny stav v podtizenych (cilovych) systémech. Popiste diivody,
pro¢ IdM takovou kontrolu provadi a jaké jsou dusledky, pokud takova kontrola
provadéna neni. Jakym zptisobem pak IdM muize reagovat na zjisténé rozdily
mezi stavem v I[dM a stavem v cilovém systému.

¢emu slouzi a priklady takovych schvalovacich workflow. Existuji v IdM i jiné
typy workflow nez schvalovaci? Pokud ano, uved’te jejich ptiklad.



Piedmét SZZ: Informacni systémy a technologie (PV blok II a III a TK):

e Virtualizace

(@)
O

Jaké ptinasi hlavni vyhody virtualizace a konsolidace?

Popiste zékladni rozdé€leni virtualizace dle druhu (typu). Zaméite se pfedev§im na
zpisob obsluhy procesoru a jeho privilegovanych instrukei.

Uved'te zékladni definici virtualizace v serverovém prostiedi. Jaké jsou jeji hlavni
vyhody a piinosy. Dopliujici otazka: co je to virtualizace desktopt?

Popiste komponenty a techniky, které se pouzivaji v oblasti virtualizace pro
zajisténi vysoké dostupnosti (High Availability).

e Cloud (+ instalace)

@)
@)

Cloud Computing a jeho vyuziti, popiSte vyhody, nevyhody a rizika.

Model nasazeni (to jak je Cloud poskytovan) — popiste a vysvétlete zakladni modely
nasazeni. (Privatni, vefejny, hybridni, komunitni)

Distribu¢ni model se zabyva tim, co je v ramci cloudové sluzby nabizeno.
Vysvétlete terminy: PaaS, laaS, SaaS.

Jaky je nejrozsitenéjsi platebni model v oblasti cloudovych sluzeb (platba za
spotiebovany vykon/pamét/ptenos).

Vysvétlete tyto pojmy v kontextu cloud computingu: multitenantnost,
Skalovatelnost, On-demand self-service, Resource pooling, Rapid elasticity,
Measured service.

e Poditacova grafika

O

Vami vyvinuta 3D hra pro PC ma problémy s rychlosti vykreslovani na slabsim
HW. Cim miiZe byt tento problém zptisoben a jak ho budete fesit?

Vasim tikolem je navrhnout SW pro pocitani lahvi v prepravce. Jak budete
postupovat pfi plnéni tohoto tikolu? Jaké algoritmy a v jakém potadi pouZzijete?
Porovnejte vyhody a nevyhody riznych typti snimaci, které se vyuzivaji ve
fotoaparatech, videokamerach a skenerech.

* Bezpecnost infrastruktury

O

Predstavte si, ze jste odpovédny za bezpec¢nost infrastruktury podniku.
Navrhnéte a popiste architekturu, ktera bude monitorovat utoky na tuto
infrastrukturu, detekovat je a bude jim zabranovat. Nezapomeiite zminit metody
zabezpeceni na aplikacni vrstve.

Jakym zplisobem zabezpecite sitovou ¢ast infrastruktury proti neopravnénému
pfistupu €i zneuziti? Zameéite se na Fyzické zabezpeceni, ochranu aktivnich
prvka.

Pokud byste byl odpovédny za bezpe¢nost informa¢niho systému v organizaci, jaka
technicka a organiza¢ni opatieni byste své organizaci navrhl, aby byla zajisténa
dostatecna uroven bezpec¢nosti a ochrany osobnich udaji zpracovavanych v
informacnim systému?

Pomoci jakych prosttedkill a opatieni byste provedl zabezpe€eni vnéjsiho perimetru
(Internet, vefejné dostupné sité apod.) informacnich technologii v organizaci?
Pomoci jakych prostredkti a opatieni byste provedl zabezpeceni internich
informacnich systému v ptipad¢, Ze je chcete chranit pted vnéj§imi i vnitinimi
hrozbami?

Jakym zptisobem a pomoci jakych prosttedkt byste fesil napadeni informac¢niho
systému v organizaci?

Predstavte si, ze jste zodpovédny za WEB infrastrukturu organizace. Jaké utoky
hrozi, jaké mohou mit disledky a jak jim zabranite?

Predstavte si, Ze jste zodpovédny za sitovou infrastrukturu organizace. Jaké jsou
moznosti jejiho zneuziti? Jaké jsou moznosti jejiho monitorovani s diirazem na



bezpecnost informacnich systémi? Jak mize bezpecnosti [T infrastruktury
napomoci topologie sité?

Jak byste jako ¢lovék zodpoveédny za bezpecnost IT v organizaci ochranil
zameéstnance organizace a v disledku zabranil Gtokiim na kritickou infrastrukturu
vedenym prostfednictvim uzivatela?



