Architektura pocitaci 11
1) Jaké jsou zakladni charakteristiky a trendy architektury pocitacti (RISC-V)
2) Zakladni typy procesort ARM a AVR.
3) Architekturu procesorti pro DSP (Data Signal procesing) a jejich pouziti pro
zpracovani signald.

4) Co je FPGA (Field Programmable Gate Array ) a pro€ je pouzit. Syntézu a testovani.

Bezpecnost informacnich systémi
1) ISMS, ISO 2700x, Analyza rizik, Bezpecnostni politiky
Co to je ISMS a jaky je jeho vyznam?
K ¢emu slouzi normy fady 2700x? Uved’te n¢které piiklady jeji struktury.
K ¢emu slouzi analyza rizik a jaké jsou jeji typy?

Co to je bezpecnostni politika a co by méla spliovat?

2) Bezpecnostni opatieni
Na zékladé ¢eho vybirdme bezpecnostni opatieni?

Uved'te n€kolik zékladnich bezpecnostnich opatieni a vyberte jedno, které popiste
podrobné.

Jak budete kontrolovat, zda jsou bezpe¢nostni opatieni spravn¢ implementovana?

3) Bezpecnostni infrastruktura a reakce na incident

Popiste prvky bezpecnostni infrastruktury organizace (IDS, IPS, WAF, NBA, EDR,
SIEM apod.)
Jak by méla probihat reakce na incident a jaké jsou piedpoklady GspéSného feseni

incidentu?



Data Mining

1)

2)

3)

4)

5)

Proces dobyvani znalosti, jednotlivé faze a jejich ucel, discipliny, které se v procesu
uplatiiuji.

Piedzpracovani dat, statistické metody, odlehlé hodnoty, normalizace dat a miry
podobnosti.

Shlukova analyza, uréeni vzdalenosti mezi shluky, hierarchické shlukovani, k-means
algoritmus.

Linearni regrese, jednorozmérna i vicerozmérna, modelovani nelinedrnich zavislosti s
vyuzitim vicerozmérnou linedrni regresi.

Klasifikatory k-NN, Bayestv klasifikator, rozhodovaci stromy, testovani klasifikatort,

matice zameén.

Internetové aplikace

1)

2)

3)

4)

Internet - ptehled moznosti pfistupu ke komunikaci internetovych aplikaci, protokoly,
formaty, sockets, protokol http, WebSockets, WebRTC, JSON/XML.

Programovani sitovych aplikaci — JavaScript, moznosti uziti, hlavni knihovny,
bezpecnostni model JS, AJAX, vazby na dalsi technologie (Node.js).

Virtualizace internetovych aplikaci - cloudova a kontejnerova feseni, komplexni
systémy.

Identity management a Role based access control — principy, moznosti realizace.

Moderni webové technologie

1)

Zakladni postupy, technologie a standardy na stran¢ klienta (uzivatelského agenta —
prohlizece) webové aplikace. Asynchronni zpracovani pozadavk webovym

prohlizecem (AJAX), jeho vyhody a nevyhody.



2) REACT - zékladni princip, komponenty a jejich tvorba (functional, class), prace s
PROPS a STATE, co jsou REACT HOOKS, tizené formulate, apod.
3) Vyznam terminii Webové sluzby REST a Webové sluzby SOAP. Rozdily mezi obéma

pfistupy, souvislost s architekturou klient—server.

Paralelni programovani

1) Paralelizace v MPI, ptikazy pro komunikaci dat (kolektivni, nekolektivni).

2) Paralelizace v OpenMP — paralelni oblasti a jejich specifikace (pragma).

3) Paralelizace cykli v MPI a OpenMP — zplisoby, moznosti nastaveni a jejich vyhody;
vstup a vystup dat v paralelnich programech.

4) Sdilend vs. distribuovana pamét’, vyhody/nevyhody, moznosti komunikace dat mezi
vlakny.

5) Kompilace a spousténi paralelnich programii, sprava paralelnich tloh opera¢nim
systémem, nastaveni poctu vldken, volba poctu vlaken a efektivita paralelnich

programtul.

Pocitacové sité 11
1) Smérovani mezi VLAN, Port-Security
2) Port Mirroring a link agregace
3) Statické smérovani
4) Dynamické smérovani
5) Prieklad adres

6) Redundance prvniho skoku



Pokrocilé databazové systémy

1) CAP teorém a jeho vztah k jednotlivym typiim databazi.
2) Pftistupy ke skdlovani databazi.
3) Zhodnotte vyhody jednotlivych typl databazi a jejich typické aplikacni oblasti.

4) Data Warehouse vs. Data Lake a jejich specifika z hlediska databazové architektury.



